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de serviços de comunicação, 
como a Dyn, tenha sido afec-
tado por um ataque de enorme 
dimensão. 

Nem que a Deutsche Te-
lekom tivesse recentemente 
900 mil servidores atingidos 
por uma versão actualizada do 
mesmo malware, o Mirai, es-
cravizador de dispositivos de 
IoT. E a botnet já foi detectada 
com extensões em Portugal, 
confirmaram várias fontes.

Assim, a segurança emerge 
em 2016 como o tema principal 
de IoT, suplantando até o da In-
dústria 4.0.  

Ao ponto de o especialista 
em segurança, Bruce Schneier, 
ter alertado a Câmara dos Re-
presentantes, nos EUA, para 
os “riscos catastróficos” ineren-
tes a uma malha global de redes 
de dispositivos interligados, 
montadas em todos os sectores 
da economia, como o do reta-
lho, da indústria fabril, e da 
aviação por exemplo. 

SEGURANÇA ROMPE AGENDA
na analítica de dados, embo-
ra com outras extensões. Vale 
pouco ter uma malha de sen-
sores a recolher dados sem se 
poder ter extrair informação e 
conhecimento deles, lembram 
nos seus argumentos.

Mas a IoT ainda ganhou 
maior protagonismo recente-
mente por uma razão negativa: 
o grau de insegurança inerente, 
capaz de afectar os sistemas de 
informação das organizações.

É verdade que ao se adopta-
rem novas tecnologias, aumen-
ta a possibilidade de se abrirem 
brechas na estrutura de segu-
rança de uma organização. Mas 
há muito que os especialistas 
alertaram para a fraca capaci-
dade de sensores e tecnologias 
de IoT conseguirem proteger-
se. 

Em Portugal, Pedro Veiga 
alertava para o problema ainda 
antes de ser director do centro 
nacional de cibersegurança.  Já 
não admira que um fornecedor 

A 
insegurança de dispositivos, 
sensores e redes, manifestou-se 
em grande escala, confirma 
preocupações e obriga a repen-
sar estratégias.

O potencial da Internet das 
Coisas, ou Internet of Things 
(IoT), como sector das TIC cha-
ma, é cada vez mais conhecido. 
Tem ganho maior visibilidade 
no segmento doméstico, apli-
cada aos electrodomésticos e 
tecnologia de uso mais pessoal.

Surge sobretudo como ele-
mento auxiliar de funcionalida-
des de “inteligência” atribuída 
pelo marketing de fabrican-
tes. Mas há anos que as redes 
de sensores, prenúncio da IoT, 
têm aberto caminho no tecido 
empresarial e organizações de 
administração pública.

Os projectos de cidades in-
teligentes geraram várias opor-
tunidades de implantação. Os 

principais operadores de comu-
nicações, PT, Nos e Vodafone 
têm desenvolvido a sua oferta, 
começando pelas redes de in-
terconexão máquina-a-máqui-
na (M2M). 

Com efeito, o leque de servi-
ços e tecnologias foi sendo alar-
gado por via da constituição de 
comunidades de parceiros, com 
actividade assente nas suas in-
fra-estruturas. E nos últimos 
anos, outro tipo de fornecedo-
res, em particular com tecnolo-
gia de aplicações de gestão de 
negócio, posicionaram-se para 
explorar o filão. 

Propõem uma camada su-
plementar à arquitectura das 
soluções, com software focado 

https://energycommerce.house.gov/hearings-and-votes/hearings/understanding-role-connected-devices-recent-cyber-attacks
http://www.cio.com/article/3090123/internet-of-things/how-the-internet-of-things-is-revolutionizing-retail.html
http://www.cio.com/article/3044982/internet-of-things/how-ge-will-bring-the-industrial-iot-to-life.html
http://www.cio.com/article/3074125/internet-of-things/how-the-internet-of-things-improves-air-travel.html
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Contudo, há várias razões 
para os projectos terem actual-
mente dias  difíceis. Questões de 
segurança deviam entre as prin-
cipais, mas são negligenciadas.

Acrescem outras como a 
fragmentação da oferta de equi-
pamento, das normas tecnoló-
gicas, o volume de dados reco-
lhido, o entusiasmo exacerbado 
dos fabricantes e startups. 

Segurança 
por camada

Mas um mundo de dispositi-
vos conectados por rede fixa ou 
sem fios aumenta exponencial-
mente o número de vectores de 
ataque. Qualquer dispositivo 

pode ser alvo de hacking, levan-
do ao roubo de dados proprie-
tários ou à utilização criminosa 
de dispositivos. Stephen Mar-
cus, um investidor em startups 
de IoT, diz que a segurança é “o 
Oeste Selvagem” da IoT. Há até 
um debate no mercado, sobre se 
as normas tecnológicas de segu-
rança devem ser desenvolvidas 
para cada camada da arquitec-
tura das soluções. 

Contudo  ele reconhece que 
é muito cedo para se optar por 
normas. 

Fragmentação 
da oferta de 
equipamento

A camada de infra-estrutura de 
conectividade de uma rede de IoT 
permite a interacção e entre  sen-
sores, dispositivos e outros equi-
pamentos de gestão, concorrendo 
para  transferência rumo a um sis-
tema central, que pode estar em 
cloud computing externa. Sobre-
tudo quando a computação não é 
feita no dispositivo ou perto.

Outro patamar  de infra-es-
trutura inclui os equipamentos 
de gestão. E depois há um leque 
de aplicações para analisar in-
formações e suportar progra-
mas verticalmente específicos. 
Usam-se inúmeros componen-
tes, desde sensores, equipamen-
tos de rede, servidores, aplica-
ções, analítica entre outras. 

A boa notícia, de acordo com 
Kaplan, é que “a tecnologia está 
disponível. E o problema fun-
damental é como reuni-la para 
uso no mundo real”, a partir de 
diferentes fornecedores. Pode 
ser um processo confuso com-
pilar as peças necessárias. 

A solução para a profusão 
de normas para integração em 
geral, pode passar por se desen-
volver uma camada de interme-
diação e tradução para assegu-
rar compatibilidades.

Torrentes de dados 
para gerir

“Surgem tantos dados, que 
às vezes nem se sabe para quais 

As redes de IoT oferecem a 
promessa de uma interacção 
mais significativa com os clien-
tes, mas também com os activos 
da empresas. Informação em  
tempo real ou quase, suportarão 
tomadas de decisão mais atem-
padas e rigorosas. Isso é útil para 
o desenho de produtos e ser-
viços, para a criação  de novos 
equipamentos, serviços ou até 
inovar nos modelos de negócio.

Com a IoT há quatro mu-
danças fundamentais para as 
empresas, de acordo com Jeff 
Kaplan, analista da ThinkStra-
tegies, ao permitir-lhes  reagir 
mais rápido, prever ocorrências 
futuras, desenhar equipamen-
tos mais eficientes e criar novas 
oportunidades de negócios.

“Buracos” no caminho dos benefícios

E
mbriagadas pelas facilidades, pes-
soas e organizações acabam muitas 
vezes por esquecer a protecção do dis-
positivo de IoT e da informação, num 
fenómeno de velhos vícios.
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Haksar. Há já muitas empresas 
de IoT focadas no segmento de 
consumo e é preciso mais star-
tups focadas em segurança, co-
nectividade e análise de dados. 

Quase todas as grandes em-
presas de tecnologia tem arti-
culado o seu marketing para 
incorporar a oferta de IoT. 
Combinando isso com as star-
tups, Haksar diz que existe  “um 
monte de martelos à procura de 
unhas”. Mas muitos projectos de 
IoT nos grandes fabricantes es-
tão imaturos, alerta.

Apesar de disso, muitas em-
presas em sectores regulados, 
estão a ser “empurradas” para 
adoptar IoT. As empresas de 
energia precisam de monitorizar 
cada vez mais a eficiência dos 
parques fotovoltaicos e outros 
activos de energia renovável. E 
por isso precisam de introduzir 
conectividade neles.

Dispositivos 
“esticam” o esforço 
de segurança 

Os projectos de IoT ainda es-
barram em problemas com os da 
obtenção  de investimento ini-
cial e para as operações, além da 

falta de competências internas 
suscita também preocupação.

Mas o da segurança é parti-
cularmente preocupante. Vint 
Cerf, vice-presidente da Google, 
considerado um dos líderes na 
criação da Internet, não receia 
o potencial assassino dos robôs, 
como alguns observadores. An-
tes está preocupado com as fa-
lhas em software que controla os 
dispositivos de IoT, sobretudo os 
domésticos.  O problema pode 
levar a incêndios numa casa ou 
automóveis podem despenhar-
se em ribanceiras, assinala.

Mesmo admitindo que exis-
te nas empresas melhor gestão, 
não estão imunes a ocorrências 
semelhantes. Devidamente con-
trolados e orquestrados por ci-
bercriminosos, os dispositivos 
ou sensores podem servir para 
desencadear acções ofensivas, 
como já aconteceu.

Algumas organizações podem 
ser expostas a este problema da 
Iot mesmo sem terem implan-
tado as tecnologias associadas. 
Manter actualizado e livre de 
bugs de segurança, o universo 
de milhões de equipamento com 
sensores ligados à Internet, a 
sistemas internos e a loud com-

puting, será um pesadelo nas ac-
tuais condições.

O problema estende-se, em-
bora em menor escala, às aplica-
ções usadas para os controlar nas 
empresas, que podem ser imple-
mentadas em múltiplos equipa-
mentos móveis, por exemplo.

“Não há dúvida de que os 
níveis de risco vão aumentar 
com o crescimento da implan-
tação de dispositivos IoT”, diz 

olhar”, diz Marcus, o investidor. 
A IoT pode criar uma infinidade 
de dados que fluem dos disposi-
tivos conectados.

Os dados precisam ser reco-
lhidos, analisados e armazena-
dos. O primeiro passo para im-
plantação IoT é implementar os 
instrumentos, mas depois é pre-
ciso equipamento para analisar 
os elementos de informação.

Entusiasmo exacerba-
do dos fabricantes

As promessas da IoT criaram 
um ambiente “eufórico” entre os 
fornecedores, admite Sidharth 

Ransomware como 
maior ameaça

A maior ameaça de IoT será o ran-
somware, considera Hong. “A IoT 
oferece uma série de novos ata-
ques de ransomware. Um anóni-
mo pode ‘mexer’ nos sistemas de 
HVAC de uma empresa ou ilumi-
nação, aumentando as contas de 
electricidade e afectando os tra-
balhadores, exemplifica. Há ainda 
o potencial de atingirem veículos 
de condução autónoma ou dispo-
sitivos médicos. Podem “manter as 
pessoas praticamente reféns”, avisa.

http://www.cio.pt/2016/12/05/tem-a-sua-equipa-preparada-para-a-internet-das-coisas/
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descentralizada das primeiras 
implantações nas organizações, 
diz a Gartner.

Existe exiguidade de recur-
sos e o esforço de protecção 
deverá concentrar-se mais na 
gestão, analítica e aprovisiona-
mento de dispositivos. Por vol-
ta de 2020, mais de metade de 
todas as implementações de IoT 
usará alguma forma de serviço 
de segurança baseada em cloud 
computing, prevê a Gartner.

Faz sentido. Uma plataforma 

de cloud computing, à partida 
terá acesso a maior inteligên-
cia. A ideia será oferecer aos 
dispositivos, “gémeos” virtuais  
protectores, agindo como “pro-
xies” mais experientes sobre 
interações desejáveis e indese-
jáveis.

Terão acesso a mais infor-
mação de contexto e mais ca-
pazes de protecção. Os dispo-
sitivos locais ficarão limitados 
ao mínimo, embora os modelos 
também tenham riscos.

Modelo 
em “pirâmide”

A Universidade Carnegie 
Mellon tem sido precoce no 
desenvolvimento de tecnolo-
gia de IoT, e tornou a segurança 
uma prioridade. Está a preparar 
uma plataforma aberta chamada 
Giotto, uma arquitectura de ex-
tremo a extremo, incluindo har-
dware, middleware para camadas 
de aplicações, com tecnologia de 
aprendizagem de máquina para 

Ruggero Contu, director de pes-
quisa da Gartner. A IoT vai in-
troduzir milhares de novos vec-
tores de ameaça simplesmente 
aumentando o número de pon-
tos ou nós de rede, explica.

“A carga de trabalho sobre os 
departamentos de TI será muito 
mais pesada “, diz Laura DiDio, 
directora de pesquisa na Strate-
gy Analytics. “Vai haver muito, 
muito mais para monitorizar”. 

A segurança perimetral é o 
ponto focal de muita atenção e 
justificada, diz DiDio, porque é 
a primeira linha de defesa e su-
porta o peso do ataque frontal 
completo.

Mais uma vez na evolução 
das TIC, mas em ambientes 
de TI onde cada equipamento 
e cada vez mais pessoas estão 
interconectadas, os utilizado-
res descuidados constituem 
a maior ameaça de segurança 
para as redes de IoT da sua or-
ganização, segundo dados da 
Strategy Analytics 2016.

O fabricantes serão desafia-
dos a fornecer funcionalidades 
práticas de segurança de IoT. 
Não só devido aos orçamentos 
curtos destinados aos projec-
tos, mas também à abordagem 



DOSSIER | IOT E SEGURANÇA

Dezembro 2016 | COMPUTERWORLD | 8  

positivos usados ocasionalmen-
te, e que têm capacidade compu-
tacional moderada. Esta camada 
inclui termostatos, TV, frigorífi-
cos, entre outros.  

Na base estão centenas de 
dispositivos das quais as pes-
soas se esquecem facilmente, 
sistemas de ar condicionado e 
aquecimento (HVAC), dispo-
sitivos médicos implantados, 
molduras digitais, fechaduras 
electrónicas e entre muitos.

O patamar superior tende 
a ser melhor protegido, prevê 
Hong, considerando que  em-
presas produtoras desses pro-
dutos têm muita experiência, e 
os dispositivos podem executar 
muito software de segurança. 
“Os níveis médios e inferiores 
são onde veremos muitos pro-
blemas”, diz .

“Muitos dos fabricantes têm 
pouca ou nenhuma experiência 
com software, e esses dispositi-
vos também não podem fazer 
muito para se proteger”.

As organizações vão precisar 
de inovações significativas em 
inteligência artificial e técni-
cas de Big Data para detectar 
comportamentos incomuns, 
acrescenta Hong. “Nós mal 
conseguimos gerir a segurança 
dos nossos desktops, laptops e 
servidores de cloud, e adicionar 
milhares ou dezenas de milha-
res de dispositivos a uma rede 
doméstica ou corporativa signi-
ficará que precisamos de novas 
e automatizadas formas de de-
tectar e responder rapidamente 
a ataques”.

Mas antes de tudo as organi-
zações têm de implementar for-
tes políticas e procedimentos de  

segurança. Um deles será manter 
o software e dispositivos atuali-
zados com as últimas correcções 
e firmwares. O desafio não é des-
prezível, tendo em conta que os 
dispositivos, apesar de simples 
partilham os seus elementos de 
autenticação de Wi-Fi.

Além disso há o risco clássico 
dos equipamentos que ficam ór-
fãos, abandonados com a evolu-
ção do negócio.  E para adensar 
o problema da segurança há o da 
privacidade. 

Basta pensar que será neces-
sário estabelecer políticas onde 
se define como avisar as pessoas 
sobre a recolha de dados. 

A expectativa de maior se-
gurança reside também na nor-
malização de tecnologias de 
segurança e certificação de se-
gurança para dispositivos de IoT. 
Outro detalhe que se esquece 
com frequência tem a ver com 
a adopção do protocolo IPv6 e 
abandono do IPv4.

Quando o último acontecer 
serão eliminadas muitas amea-
ças suportadas no procilo mais 
antigo, prevê-se. E o IPv6 pode 
conter as melhores oportunida-
des para ganhar vantagem face 
aos cibercriminosos. 

segurança e privacidade. 
“E não deixa de estar focada 

na experiência do utilizador “, 
diz Jason Hong, chefe do grupo 
de pesquisa na instituição “É 
útil pensar na IoT como uma pi-
râmide. No topo temos alguns 
dispositivos que se usa muito 
e com muito poder computa-
cional, como portáteis laptops, 
smartphones, relógios e conso-
las de jogos”.

A meio estão dezenas de dis-

Em geral, nenhuma tecnologia de 
segurança homogênea pode prote-
ger todos os activos de TI sozinha, 
incluindo o processamento nos ex-
tremos da IoT, o middleware, os sis-
temas back-end e os dados, considera 
Contu. “É necessária uma abordagem 
de segurança multifacetada para en-
frentar os riscos digitais e físicos alar-
gados”, confirma.
Nas extremidades, podem ser usadas 
diversas abordagens, desde a incor-
poração de recursos de segurança na 
arquitectura de chips até a implanta-
ção de agentes de software para exe-
cutar controlo de segurança diferen-
tes, sugere o analista da Gartner. 
Os portais de comunicação ou “ga-

teways” fornecerão uma ajuda valio-
sa nas arquitecturas complexas, como 
as de IoT, difíceis de proteger devido 
à heterogeneidade de dispositivos e 
perfis de identidade.
“Os ‘gateways’ serão implantados 
para alinhar e lidar com domínios de 
IoT específicos, gerindo um conjunto 
específico de dispositivos com requi-
sitos de confiança semelhantes e, por-
tanto, os domínios podem ser molda-
dos usando princípios de um modelo 
de confiança comum”, explica Contu. 
A federação de modelos de confian-
ça permitirá a interoperacionalidade 
entre diferentes domínios e disposi-
tivos que usam diversos modelos de 
confiança.

“Gateways” 
serão preciosos
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engenharia de sistemas, da Palo 
Alto Networks. Desse risco, aos 
prejuízos financeiros, danos na 
infra-estrutura e na reputação 
de uma organização, o processo 
é rápido se não houver cautelas.

Coulthard recomenda um 
processo de reforço de seguran-
ça em cinco etapas a proteger 
uma infra-estrutura industrial 
da Internet das coisas. A opinião 
deve ser vista como a de um fa-
bricante com interesses na área , 
nomeadamente de firewalls.

1 | Implementar tecno-
logias de inspecção de 
“Layer 7” 

Coulthard diz que garantir 

visibilidade granular sobre os 
protocolos dos ICS é um passo 
para aumentar a inteligência 
sobre o tráfego de dados.

“Ligar essa visibilidade aos 
utilizadores e inspeccionar apli-
cações utilizadoras de ficheiros 
é uma parte essencial deste 
processo”, acrescenta. Firewalls 
e tecnologias de inspecção pro-
funda de pacotes podem ajudar 
a obter essa capacidade.

2 | Aplicar uma segmenta-
ção de rede com atribui-
ções de “confiança-zero”

O engenheiro acredita ser 
importante aplicar regras de 
“confiança-zero”, de acesso à 
rede,  com o acesso a ser per-
mitido apenas numa base de 
“privilégios mínimos”. Os utili-
zadores têm acesso apenas aos 
sistemas de que precisam para 
desempenhar as suas funções.

“Essa abordagem pode resul-
tar numa redução acentuada do 
número de vetores susceptíveis 
de serem usados por um ata-
cante, ao mesmo tempo que se 
obtém uma melhor correlação 
entre utilizador e aplicações”, 
acrescenta.

3 | Usar ferramentas mo-
dernas para prevenir ata-
ques de “dia zero”

Os chamados ataques de “dia 
zero” exploram vulnerabilida-
des desconhecidas anterior-
mente nos códigos dos sistemas. 
Coulthard diz que as ferramen-
tas que podem detectar e preve-
nir tais ameaças, tanto na rede 
como nos terminais, são agora 
essenciais para a protecção do 
equipamento.

“Uma combinação de malware, 
soluções avançadas de “quarante-
na” [por exemplo sandboxing] e 

A Internet das Coisas (IoT) 
é juntamente com uma nova 
evolução da robotização e a uti-
lização de cloud computing está 
a inaugurar uma quarta vaga da 
revolução industrial. Na chama-
da Indústria 4.0 vários sectores 
como o da a indústria fabril e 
da saúde, estão a tentar montar 
redes de dispositivos conectados 
para gerir sistemas de controlo 
industriais (ICS).

Mas “misturar sistemas de 
tecnologia operacional e siste-
mas de tecnologia da informa-
ção por meio de dispositivos IoT 
pode aumentar a superfície da 
ameaça e abrir novas maneiras 
para hackers romperem redes 
organizacionais sensíveis”, aler-
ta Gavin Coulthard, gestor de 

Como se poderá 
proteger a IoT industrial

Um plano com cinco pontos, e outras 
recomendações, entre as quais: “não 
entre em pânico e não ignore a IoT!”
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tecnologia de proteção de termi-
nais pode ajudar a reduzir o su-
cesso de tais ataques”, acrescenta.

4 | Proteger ambientes 
móveis e virtuais

Coulthard diz que os disposi-
tivos móveis devem ser verifica-
dos, para garantir a sua configu-
ração adequada, antes de serem 
autorizados a aceder à rede. As 
aplicações acedidas devem ser li-
mitadas para reduzir potenciais 
vectores de ataque.

“Para ambientes virtuais, a 
tecnologia de firewall virtualiza-
da deve ser usada para fornecer 
melhor visibilidade ao tráfego de 
dados”, acrescenta.

5 | Usar uma plataforma de 
segurança coesa

Muitos ambientes herdados 
dos ICS não possuem seguran-
ça adequada. E aqueles que têm, 
usam sistemas com arquitecturas 
de soluções “ad hoc”  geralmente 
desintegradas dos outros sistemas.

“Isso pode prejudicar o de-
sempenho, a resposta a inciden-
tes e a gestão”, acrescenta diz o 
responsável .
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Saber de todos 
os dispositivos 
conectados

Com a introdução de redes 
de IoT, importa integrar as IoT 
nos processos de treino e cons-
ciencialização para a segurança 
de sistemas. Alan Brill, gestor 
sénior de cibersegurança na 
Kroll, recomenda que o depar-
tamento de TI precisa de ter 
conhecimento sobre tudo o que 
está conectado à rede.

Quer se trate de uma lâmpa-
da que as pessoas podem gerir 
a partir dos seus smartphones 
ou sistemas de monitorização 
de bebés, em casa. Sim, é muito 
provável que trabalhadores ace-
dam a esses dispositivos a partir 
de redes das organizações, sem 
considerar o grau de ameaça.

Enquanto as pessoas instala-
rem aparelhos que se conectam 
à Internet sem pensarem na se-
gurança, as empresas permane-
cem em risco. O planeamento 
para evitar ataques de IoT, pode 
resumir-se a duas coisas, diz 
Brill: “não entre em pânico e 
não a ignore”.

Consultor de ciberseguran-
ça, Bryce Austin, considera que 

incutir os princípios básicos de   
segurança nos recursos huma-
nos até não será o maior desafio. 
O maior será descobrir a dimen-
são de uma ameaça por detrás 
de um ataque como aqueles da 
Mirai, conforme evolui no ciclo 
orçamental das organizações. 

“A empresa está disposta a 
aceitar esse risco e a gastar mais 
para mitigá-lo? E a administra-
ção quer recorrer a um seguro 
capaz de o  abranger?” A segu-
rança e a manutenção são pro-
cessos, não são eventos, e têm 
de fazer parte do processo orça-
mental todos os anos, para cada 
sistema que a empresa tem, re-
força.

Austin ainda sugere colocar 
nos contratos com fornecedo-
res de serviços de alojamento a 
obrigação de aplicarem correc-
ções de software a vulnerabili-
dades conhecidas, dentro de um 
determinado prazo, sob pena de 
haver penalizações financeiras. 
Trabalhar com fornecedores 
que participam no consórcio 
Industrial Internet e ou aderir 
à sua matriz de segurança tam-
bém pode proporcionar algum 
conforto, recomenda.

Fazer “explodir” 
a empresa 

Ed Amoroso, que se aposentou 
recentemente após 31 anos na 
AT&T e foi CSO da empresa, su-
gere que as empresas façam uma 
re-arquitectura das suas redes 
tornando-as distribuídas e usan-
do segmentos virtuais. Trata-se 
de evitar consequências ainda 
piores do que as resultantes dos 
recentes ataques DDoS à Dyn e 
Deutsche Telekom. 

Amoroso reconhece a dificul-
dade do projecto, já que os con-
ceitos precisam de ser simplifi-
cados para o conhecimento dos 
níveis superiores de gestão não 
técnicos e exigem mudanças ar-
quitectónicas sérias.

Mas o ex-CSO aconselhou 
as organizações fazerem a “em-
presa explodir”, rompendo com 
tudo, desde o acesso remoto ao 
e-mail até o acesso às clouds, 
passando a usar micro-segmen-
tos virtuais com segurança.

Um dos benefícios desta 
arquitetura é que cada orga-
nização torna-se  realmente 
particular e isso é uma forma 
de desencorajar intrusos. Indo 
mais além, Amoroso criticou o 

Industrial Internet 
Consortium já 
propõe enquadra-
mento de segurança

O Industrial Internet Consortium 
(IIC), grupo constituído por alguns 
dos principais intervenientes de IoT 
decidiu elaborar o Industrial Internet 
Security Framework (IISF). Um con-
junto de regras para boas práticas, 
capaz de ajudar programadores e uti-
lizadores na avaliação de riscos e sua 
protecção.

Tal como noutros projectos da IIC, o 
enquadramento de segurança é uma 
tentativa de realizar um consenso 
entre empresas que constroem e uti-
lizam tecnologias de IoT. Neste caso, 
o consórcio procura estabelecer uma 
maneira sistemática de implementar 
a segurança em IoT e uma linguagem 
comum para falar sobre ela. O do-
cumento, disponível para download 
gratuito, refere aspectos técnicos so-
bre as implementações aconselhadas, 
mas sem recomendações a propósito 
de produtos específicos.

http://www.iiconsortium.org/pdf/IIC_PUB_G4_V1.00_PB.pdf
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excesso de regras de conformi-
dade. 

Argumenta  que pouco se ga-
nha por listar e documentar tudo 
o que está a fazer e jurar que nun-
ca se renunciará a isso.  “A segu-
rança deveria ser um pouco mais 
imprevisível, não ? ... Precisamos 
de menos regulamentação. Se 
nos livrarmos de toda, estaremos 
mais seguros”, defende.

Segundo dados da IDC a maio-
ria das empresas está a adoptar 
uma abordagem de segurança “ad 
hoc” para a segurança, fazendo 
coisas como proteger dispositivos 
individuais usando firewalls. No 
entanto, 23% disseram que estão 
a integrar processos de segurança 
no seu fluxo de trabalho com IoT. 

Não há uma abordagem única 
a prevalecer, diz Carrie MacGilli-
vray, analista da IDC. Contudo, 
“em muitas indústrias, a vida hu-
mana vai estar em risco”, conside-
ra Christian Byrnes.

Basta imaginar sistemas hos-
pitalares de distribuição de me-
dicamentos, semáforos urbanos 
ou sistemas municipais da água a 
serem atacados. 

“Isto é inerentemente distinto 
de tudo o que tivemos de prote-
ger no passado”, acentua. 
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Para lançar uma oferta

O 
uso de redes de sensores ou 
dispositivos é cada vez mais 
uma forma viável de as em-
presas ganharem vantagem 
competitiva no mercado.

analítica são melhores candi-
datos a parceiros críticos no 
investimento de IoT de uma 
organização.

Os integradores de softwa-
re e sistemas estão a progredir 
na atenção obtida nos clientes, 
nota Carrie MacGillivray, vice-
-presidente para a mobilidade 
e IoT, da IDC. E as grandes em-
presas vão ter competir com 
startups.

Processo 
com cinco etapas 

O vice-presidente de pesquisa 
da Gartner e analista principal, 
Mark Hung, explica cinco eta-
pas para um potencial ciclo 
de desenvolvimento: identifi-
cação de requisitos, desenho 
da solução, desenvolvimento, 
teste e produção e suporte.

“Em primeiro lugar, a equipa 
tem que determinar os requisi-
tos para o que a empresa pre-
cisa e definir a arquitectura do 
sistema global e os principais 

blocos constituintes [da últi-
ma]”, explica Mark Hung. Du-
rante a fase de desenvolvimen-
to, a equipa vai precisar de usar 
o resultado daquelas de projec-
to (arquitectura) e requisitos 
para produzir a solução.

“Essas fases são seguidas 
de quatro estágios de testes: 
de características, unitários, 
de integração e regressão. “O 
passo final é produção e supo-
rte, durante o qual o produto 
ou serviço é submetido a uma 
série de ensaios antes do for-

À medida que as organi-
zações passam de projetos-pi-
loto a implantações efectivas, 
com as tecnologias associadas, 
a noção de IoT continua a assu-
mir um significado maior em 
toda a empresa.  Actualmente, 
31,4% das organizações lança-
ram soluções IoT, com 43% 
adicionais em processo de o fa-
zer nos próximos 12 meses.

Pesquisas da IDC também 
sugerem que 55% das organi-
zações vêem a IoT como es-
tratégica para as empresas. 
Vêem-nas como um meio de 
competir mais eficazmente, 
apesar dos desafios.

Melhorar a produtividade, 

reduzir custos e automatizar 
processos internos são vistos 
como os principais benefícios 
de uma solução IoT. E desta-
ca-se o enfoque na vertente 
interna e operacional das or-
ganizações, no curto prazo, em 
oposição aos benefícios exter-
nos voltados para o cliente.

Mas abrir portas a novas 
oportunidades e modelos de 
negócio com recurso a redes de 
IoT, fornecendo produtos ou 
serviços, pode estar também 
na agenda das organizações.

Com 2017 já muito perto, 
confirma-se que os fornece-
dores que avançam com uma 
solução integrada de cloud e 
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“Assim como o produto fi-
nal vai oferecer diversos usos, 
a equipa que o cria deve dispo-

nibilizar diversas competên-
cias”, assinala Hung. “A maio-
ria das configurações de IoT 
necessita de engenheiros de 
hardware, de software, su-
porte ao cliente e parceiros 
externos”, concretiza.

Abrangendo ambos os 
conjuntos de competências, 

de engenharia de hardware e 
software, Hung insiste que o 
desenvolvimento de produtos 
de IoT exigirá uma variedade de 
aptidões. Esta incluindo aqu-
elas associadas a conectividade 
sem fio, conjunto geralmente 
encontrado na engenharia de 
sistemas e grupos de engenha-
ria de rádio-frequência. 

Da mesma forma, quando 
se trata de IoT, os designers de 
produtos são responsáveis por 
grande parte da experiência de 
utilização e interface de utiliza-
dor, um componente-chave do 
sucesso de produtos e serviços.

Envolver parceiros e 
definir expectativas

“Envolver um parceiro no 

projecto ou fabrico é uma ini-
ciativa comum nos projectos 
de IoT”, acrescenta o consultor. 
Com os produtos IoT ainda con-
siderados como uma “proposta 
arriscada”, considera funda-
mental ter o suporte declarado 
de outras partes interessadas, 
como o CEO, CFO e o CMO.

É importante “definir as 
expectativas adequadas com 
o CEO”.  Torna-se “vital que o 
CFO considere a TI como um 
gerador de receita, não apenas 
um centro de custo”.  

“Envolver cedo e frequen-
temente  o CMO no projecto”, 
concorre também para um pro-
duto bem sucedido. A chave é 
definir metas claras e trabalhar 
em conjunto para garantir que 
os objetivos mais amplos sejam 
atingidos, defende.

De acordo com Hung, a IoT 
tem o potencial de abrir portas 
para novos mercados através 
de novos modelos de negócios, 
mas lançar um produto neste 
espaço ainda apresenta grandes 
desafios. “Apesar disso, com o 
conjunto de competências cor-
retas, equipa e suporte, os CIOs 
estão bem posicionados para o 
sucesso”, acredita. 

necimento, incluindo o alpha, 
o beta, o piloto e a produção em 
volume”.

Competências 
conforme os usos

Com os parceiros a afina-
rem capacidades de consulto-
ria para agregarem valor a um 
novo mundo de transformação 
digital, os CIO precisam de su-
porte durante todo o ciclo de 
desenvolvimento de produtos 
IoT. Desde recursos e tecnolo-
gias até ao suporte aos clientes 
externos ou internos.

Requisitos 
de competências 
mudam

Prevêem-se alterações dos requisi-
tos de competências em trabalha-
dores de TIC, com a IoT. Aquelas 
como as de desenho de circuitos, 
AutoCAD e programação de micro-
controladores servem as necessida-
de de adaptação de circuitos a novos 
formatos de produtos,  serviços e 
requisitos de sistema.

O grupo ainda inclui projectar novo 
hardware e adicionar programação 
e memória de dados nos microcon-
troladores. Haverá grande procura 
por profissionais qualificados em 
aprendizagem de máquinas, desen-
volvimento de algoritmos e análise 
de dados, para desenvolvimento de 
novas formas de recolha, análise de 
dados para tomada de decisões com 
nos pontos de dados conectados.



A confiança e adopção em tecnologia aberta devia 
ser óbvia, mas especialistas dizem que tem sido 

difícil a muitas cidades escrutinarem as suas 
decisões tecnológicas por comparação
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Normas abertas podem 
reduzir 30% nos custos

A Machina Research estima que o uso 
da tecnologia resultaria num aumen-
to de 27%, em número de dispositivos 
conectados para cidades inteligentes, 
até 2025.

disponível online (me-
diante registo) e inclui 
breves descrições de mui-
tos padrões IoT emergen-
tes. “As normas abertas 
podem garantir que o din-
heiro é investido de forma 
mais eficiente”, defende 
Jeremy Green, analista da 
Machina e autor do estu-
do. 

A confiança e adopção 
em tecnologia aberta devia ser 
óbvia, mas especialistas dizem 
que tem sido difícil a muitas 
cidades escrutinarem as suas 
decisões tecnológicas por com-

paração. E muito mais 
tornar os sistemas IoT 
interoperacionais. 

Por vezes trabalham 
com um fornecedor 
que oferece tecnologia 
proprietária a baixo 

custo ou criam suas próprias 
soluções personalizadas.

Contudo as economias de cus-

tos com as normas abertas são 
possíveis porque estas melhoram 
a interoperacionalidade nas redes 
e limitam os monopólios de for-
necedores que podem aumentar 
os preços. Além disso, reduzem 
os custos de integração, de acor-
do com Machina e outras consul-
toras.

Os projectos de estaciona-
mento inteligente, por exemp-
lo, poderiam beneficiar de uma 
abordagem com normas abertas, 
permitindo um maior integração 
das soluções adoptadas em difer-
entes instalações. 

O uso de normas tecnológicas 
abertas de comunicações sem 
fios, para implantar projectos de 
Internet of Things (IoT), pode 
reduzir 30% os custos e acelerar 
o crescimento de cidades inteli-
gentes, de acordo com um estu-
do da Machina Research.

A consultora estima que as 
cidades no mundo a implantan-
do tecnologia inteligente para 
controlo de tráfego 
e água, e outros 
sistemas, podem 
gastar 1,12 biliões 
de dólares até 2025 
com a tecnologia 
actualmente dis-
ponível, grande parte propri-
etária. Com o uso generalizado 
das normas abertas,  como Blue-

tooth Low Energy e a OneM2M, 
o valor global da despesa pode fi-
car nos 781 mil milhões, caindo 
341 mil milhões.

Além disso, a Machina esti-
mou que o uso de IoT baseado 
em tecnologia aberta resultaria 
num aumento de 27% no núme-
ro de dispositivos conectados em 
cidades inteligentes até 2025. O 
que poderia melhorar a adopção 

de aplicação inteligentes na ci-
dade.

O relatório de 16 páginas está 



As cidades estão a pedir o envolvimento dos ci-
dadãos e querem evitar ser “camas de teste”, com 
as quais as pessoas não vêm qualquer benefício.
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logia inteligente por todo o lado 
na cidade empurrada por vários 
fornecedores, mas as cidades es-
tão a pedir o envolvimento dos 
cidadãos e querem evitar ser 
‘camas de teste’ com as quais 
as pessoas não vêm qualquer 
benefício”, alerta.

Apesar de tais sentimentos, 
um grupo patrocinado pelo gov-
erno chamado Mobile World 
Capital Barcelona promoveu re-
centemente um teste de estacio-

namento inteligente. 
Permite a um condu-
tor, com o toque no 
smartphone para lei-
tura da sua impressão 
digital, reservar um es-

paço de estacionamento e pagar 
a taxa sem sair do carro.

 Já existe um impulso dos líde-
res eleitos em favor de serviços 
directos para cidadãos e empre-
sas. “Há motivações diferentes 
para as cidades inteligentes”, 
disse Tratz-Ryan. Amesterdão 
está a concentrar a sua tecnolo-
gia no envolvimento social e com 
o meio ambiente, exemplifica.

Tornar uma cidade mesmo inteligente

Capacitar as autarquias, para con-
seguirem empoderar os cidadãos, 
é cada vez mais um requisito, de 
modo a torná-los mais interacti-
vos com o meio urbano e o ambi-
ente.

O que será realmente inteli-
gente numa cidade? Ter estru-
turas preparadas para  “capacitar 
os presidentes de câmara no em-
poderamento dos cidadãos, para 
estes serem mais interactivos 
com a urbe e o seu ambiente”. 
Interessa criar mudança para os 
cidadãos, as universidades e as 
escolas, e com isso produzir mel-
hor diversidade e compreensão 
cultural, considera. 

Há três anos a capital catalã 
fez por obter grande atenção 
e ser considerada uma cidade 
inteligente ou smart city. Des-
de então, Barcelona, instalou 
sensores de ruído e qualidade 
do ar ao longo de 
uma grande via. 
Há também semá-
foros inteligentes, 
lugares de estacio-
namento inteli-
gentes e até mesmo aplicações 
móveis para os turistas usarem 
nos passeios pelas atracções da 
cidade.

Na praia do Levante, existem 
22 unidades de iluminação au-
to-alimentadas, incluindo seis 
recorrendo a energia solar e 
eólica. As unidades movidas a 
vento podem funcionar quando 

a velocidade do vento é relativa-
mente lenta, armazenando en-
ergia suficiente para funcionar 
durante seis dias sem usar elet-
ricidade da rede.

Mas quando a presidente 
de câmara de Barcelona, Ada 
Colau, ex-activista focada em 
questões de habitação, foi eleita 
em 2015, alguns cidadãos ques-
tionaram o valor dos projectos 
de cidade inteligente. “O que há 
nelas para mim?” cita a analista 
da Gartner, Bettina Tratz-Ryan.

“Temos um monte de tecno-
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Empresas mais poderosas

IBM, HPE, Cisco e Microsoft são líderes em re-
ceitas, mas há mais fabricantes com posições 
destacadas no segmento de IoT.

to, acesso sem fios e hardware 
de rede incorporado) até servi-
ços de computação nos extre-
mos (até com análise de dados), 
de segurança, gestão e automa-
ção.

 Dell
Está preparar os seus compo-

nentes de infra-estrutura para 
um mundo de IoT. Oferece co-
nectividade de terminais e pla-
taformas de armazenamento e 
análise para gestão de dados. Em 
2014, abriu um laboratório de 
IoT em Silicon Valley, numa par-
ceria com a Intel.

 GE
Os créditos da criação do ter-

mo  “Industrial Internet of Thin-
gs” pertencem-lhe e descrevem a 
idéia de conectar à redes, dispo-
sitivos usados nas fábricas. Para 
facilitar isso propõe a plataforma 
de gestão do desempenho de ac-
tivos, que visa usar dados e aná-
lises em tempo real para evitar 
interrupções de funcionamento 
não planeadas. O Predix, um ser-
viço de dados e análises baseado 
em cloud, é outro pilar dos pla-
nos de IIoT da GE.

 Google
As ambições de IoT da Goo-

gle abrangem iniciativas volta-
das para o consumidor e para a 
empresa. Diz que sua combina-
ção de rede de fibra óptica, com-
binada com sua enorme cloud 
pública, significa que está numa 
posição única para atender às ne-
cessidades de IoT.

 Hitachi 
Data Systems

O fabricante do conglome-
rado Hitachi tem uma estraté-
gia bi-partida. Na vertente da 
Hitachi, está associado à Intel 
para garantir que as máquinas 
e equipamentos industriais do 
grupo estejam conectados. Mais 
centrada nas TIC, a HDS está a 
desenvolver novas plataformas 
de cloud para analisar dados. E 
espera que combinação de equi-
pamentos industriais e serviços 
técnicos de back-end o tornem 
numa potência de IoT.

 HPE
O fabricante tem apostado na 

sua Universal IoT Platform com 
serviços e  tecnologia, incluindo 

Quatro fabricantes de TIC li-
deram o mercado mundial de 
IoT, cujo valor ascendeu a seis 
milhões de euros, segundo a Te-
chnology Business Research:  
IBM (783, milhões de dólares), 
Hewlett Packard Enterprise 
(593,5), Cisco (576,2) e Micro-
soft (505,7).

Mas a lista de fornecedores de 
tecnologia bem posicionados é 
maior: 

 Amazon 
Web Services

Como suporte  para armaze-
nar enormes quantidades de da-
dos, a cloud computing deverá 
ter um papel importante nas IoT. 
O maior fornecedor é a Amazon 
Web Services e está a oferecer 
cada vez mais serviços para se 
obter perspectivas aprofundadas 
sobre dados. Em 2015, a AWS 
lançou a sua plataforma para IoT, 
que utiliza ferramentas como o 
Kinesis (serviço de streaming em 

tempo real), o S3 (de armazena-
mento) e o DynamoDB (base de 
dados NoSQL).

 AT&T
A AT & T está a apostar na sua 

rede de banda larga. Além disso, 
lançou o M2X, serviço de arma-
zenamento de dados em cloud e 
o Data Flow, um portal de desen-
volvimento para produzir aplica-
ções de IoT.

 Bosch
O conglomerado alemão  anun-

ciou que toda a sua gama de pro-
dutos terá conectividade para IoT 
procurando facilitar a manuten-
ção e monitorização de dispositi-
vos. Além disso, a empresa cons-
truiu uma cloud para processar 
dados.

 Cisco
A Cisco desenvolveu uma 

gama de serviços IoT, desde a 
conectividade de rede (incluin-
do comutação, encaminhamen-
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a necessidades de IoT, a partir 
da sua linha Quark, que fornece 
computação de baixo consumo 
energético para dispositivos de 
pequeno formato.Tem ainda os 
processadores Atom, para rende-
rização gráfica.

 Microsoft
Lançou a IoT Suite sobre a 

cloud Azure, incluindo o IoT 
Hub para utilizadores poderem 
conectar, monitorizar e contro-
lar dispositivos. Apresenta,além 
da plataforma Power BI, um 
serviço de análise de streaming 
combinado com tecnologia de 
aprendizagem de máquinas e um 
agregador de notificações para 
enviar mensagens através de 
dispositivos IoT. Disponibiliza 
modelos de IoT pré-configura-
dos, incluindo de monitorização 
simples e para manutenção pre-
ditiva.

 Oracle
Pretende que as suas bases de 

dados e aplicações sejam a pla-
taforma escolhida para se gerir 
e analisar dados de IoT. Está a 
construir conexões para as suas 
bases de dados SQL, NoSQL e 
Hadoop de modo a poderem 
ingerir dados e integrá-los nas 
aplicações com a Oracle Sales, 
Service Cloud e CRM. Tem um 
serviço IoT e uma cloud para IoT 

que agrega os serviços de fluxo 
de trabalho num só produto.

 PTC
A empresa, de software de 

modelação e ferramentas de ges-
tão do ciclo de vida do produto 
(PLM), tornou-se um importan-
te interveniente na área de IoT 
por aquisições- Comprou a Thin-
gWorx, detentora de uma plata-
forma de desenvolvimento de 
aplicações IoT; a Axeda, gestora 
de um serviço em cloud para ge-
rir dispositivos conectados e pro-
cessar dados de redes máquina a 
máquina (M2M); e a Coldlight, 
produtora de uma plataforma de 
aprendizagem de máquina e in-
teligência artificial.

 Salesforce.com
A Salesforce.com diz que a 

IoT apresenta uma nova opor-
tunidade para o marketing. Per-
mitirá aos diretores de marke-
ting (CMO) saberem como seus 
produtos estão a ser avaliados e  
usados. E, potencialmente, que 
factores influenciam o compor-
tamento de compra. Para isso 
lançou a IoT Cloud, com o mo-
tor de processamento em tempo 
real, Thunder.

 Samsung
Sendo um dos maiores fabrican-

tes, de telefones, electrodomésticos 

e robôs, quer ser uma das em-
presas líder na interligação do 
dispositivos com a Internet. 
Desenvolve uma série de chips 
ARM para seus dispositivos, 
juntamente com API que, se-
gundo a empresa, permitirão 
conexões com qualquer plata-
forma de IoT.

 Siemens
A empresa, talvez mais co-

nhecida pelos equipamentos 
médicos e industriais, acredi-
ta que estes podem beneficiar 
com conectividade em IoT. 
Procura assim suportar essas 
interligações e tem uma par-
ceria com a SAP para fornecer 
analítica, ao mesmo tempo 
em que desenvolve software 
para o que chama “Web of Sys-
tems”.

 Qualcomm
O fabricante  de semicon-

dutores está em todos os tipos 
de iniciativas de IoT. Ajudou 
a fundar a iniciativa AllJoyn, 
para criar um protocolo de 
código aberto destinado a dis-
positivos IoT. E quer implan-
tar no mercado uma série de 
chips optimizados para IoT, 
denominados SnapDragon, 
oferecendo uma variedade de 
serviços de conectividade e 
plataformas. 

a Haven OnDemand em cloud, 
para analítica. Alguns dos seus 
novos produtos destinam-se a 
serem usados por operadores 
virtuais de rede, mas outros são 
para PME gerirem redes locais. 
Sob a marca Aruba, suportam a 
convergência de informações so-
bre dispositivos usados nas redes 
sem fio e sem fio.

 Huawei
O fabricante chinês de equieop-

mento de telecomunicações ga-
nhou um grande impulso no mer-
cado de IoT em 2015 ao lançar o 
LiteOS, micro-sistema operativo 
para dispositivos de IoT. Juntou-
se ainda à comunidade de norma 
abertas Cloud Foundry, para aju-
dar a criar uma plataforma de de-
senvolvimento de aplicações.

 IBM
A IBM está procurar impul-

sionar os produtos “inteligentes” 
associados ao Watson e espera 
introduzir capacidades “cogniti-
vas” nos seus serviços de IoT. A 
plataforma Watson IoT combina 
um ambiente de desenvolvimen-
to e produção baseado em cloud 
para aplicações e serviços, além 
de analítica .

 Intel
A empresa lançou uma varie-

dade de produtos para atender 


