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SEGURANCA ROMPE AGENDA

O potencial da Internet das
Coisas, ou Internet of Things
(IoT), como sector das TIC cha-
ma, é cada vez mais conhecido.
Tem ganho maior visibilidade
no segmento doméstico, apli-
cada aos electrodomésticos e
tecnologia de uso mais pessoal.

Surge sobretudo como ele-
mento auxiliar de funcionalida-
des de “inteligéncia” atribuida
pelo marketing de fabrican-
tes. Mas hd anos que as redes
de sensores, prenuncio da IoT,
tém aberto caminho no tecido
empresarial e organizacdes de
administragao publica.

Os projectos de cidades in-
teligentes geraram varias opor-
tunidades de implantagdo. Os

inseguranca de dispositivos,
sensores e redes, manifestou-se
em grande escala,
preocupacoes e obriga a repen-
sar estrategias.

confirma

principais operadores de comu-
nica¢des, PT, Nos e Vodafone
tém desenvolvido a sua oferta,
comecando pelas redes de in-
terconexao maquina-a-maqui-
na (M2M).

Com efeito, o leque de servi-
cos e tecnologias foi sendo alar-
gado por via da constituicdo de
comunidades de parceiros, com
actividade assente nas suas in-
fra-estruturas. E nos ultimos
anos, outro tipo de fornecedo-
res, em particular com tecnolo-
gia de aplicagdes de gestdo de
negécio, posicionaram-se para
explorar o fildo.

Propéem uma camada su-
plementar a arquitectura das
solugdes, com software focado

na analitica de dados, embo-
ra com outras extensdes. Vale
pouco ter uma malha de sen-
sores a recolher dados sem se
poder ter extrair informacao e
conhecimento deles, lembram
nos seus argumentos.

Mas a IoT ainda ganhou
maior protagonismo recente-
mente por uma razao negativa:
o grau de inseguranca inerente,
capaz de afectar os sistemas de
informagdo das organizagdes.

E verdade que ao se adopta-
rem novas tecnologias, aumen-
ta a possibilidade de se abrirem
brechas na estrutura de segu-
ranca de uma organizagdo. Mas
h4d muito que os especialistas
alertaram para a fraca capaci-
dade de sensores e tecnologias
de IoT conseguirem proteger-
se.

Em Portugal, Pedro Veiga
alertava para o problema ainda
antes de ser director do centro
nacional de ciberseguranca. Ja
nao admira que um fornecedor

de servicos de comunicagao,
como a Dyn, tenha sido afec-
tado por um ataque de enorme
dimensao.

Nem que a Deutsche Te-
lekom tivesse recentemente
9oo mil servidores atingidos
por uma versao actualizada do
mesmo malware, o Mirai, es-
cravizador de dispositivos de
IoT. E a botnet ja foi detectada
com extensoes em Portugal,
confirmaram varias fontes.

Assim, a seguranga emerge
em 2016 como o tema principal
de IoT, suplantando até o da In-
dustria 4.0.

Ao ponto de o especialista
em seguranga, Bruce Schneier,
ter alertado a Camara dos Re-
presentantes, nos EUA, para
os “riscos catastréficos” ineren-
tes a uma malha global de redes
de dispositivos interligados,
montadas em todos os sectores
da economia, como o do reta-
lho, da indtstria fabril, e da

aviacdo por exemplo. m
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“Buracos’’ no caminho dos bheneficios

As redes de IoT oferecem a
promessa de uma interacg¢do
mais significativa com os clien-
tes, mas também com os activos
da empresas. Informacio em
tempo real ou quase, suportarao
tomadas de decisdo mais atem-
padas e rigorosas. Isso ¢ util para
o desenho de produtos e ser-
vicos, para a criacdo de novos
equipamentos, servicos ou até
inovar nos modelos de negécio.

Com a IoT héd quatro mu-
dancas fundamentais para as
empresas, de acordo com Jeff
Kaplan, analista da ThinkStra-
tegies, ao permitir-lhes reagir
mais rapido, prever ocorréncias
futuras, desenhar equipamen-
tos mais eficientes e criar novas
oportunidades de negécios.

Contudo, ha varias razodes
para os projectos terem actual-
mente dias dificeis. Questdes de
seguranca deviam entre as prin-
cipais, mas sao negligenciadas.

Acrescem outras como a
fragmentacao da oferta de equi-
pamento, das normas tecnolé-
gicas, o volume de dados reco-
lhido, o entusiasmo exacerbado
dos fabricantes e startups.

Seguranca
por camada

Mas um mundo de dispositi-
vos conectados por rede fixa ou
sem fios aumenta exponencial-
mente o numero de vectores de
ataque. Qualquer dispositivo

pode ser alvo de hacking, levan-
do ao roubo de dados proprie-
tarios ou a utilizagdo criminosa
de dispositivos. Stephen Mar-
cus, um investidor em startups
de IoT, diz que a seguranga é “o
Oeste Selvagem” da IoT. Ha até
um debate no mercado, sobre se
as normas tecnolégicas de segu-
ranca devem ser desenvolvidas
para cada camada da arquitec-
tura das solugdes.

Contudo ele reconhece que
é muito cedo para se optar por
normas.

Fragmentacao
da oferta de
equipamento

A camada de infra-estrutura de
conectividade de uma rede de IoT
permite a interac¢do e entre sen-
sores, dispositivos e outros equi-
pamentos de gestdo, concorrendo
para transferéncia rumo a um sis-
tema central, que pode estar em
cloud computing externa. Sobre-
tudo quando a computac¢do ndo é
feita no dispositivo ou perto.

Outro patamar de infra-es-
trutura inclui os equipamentos
de gestao. E depois ha um leque
de aplicagdes para analisar in-
formag¢Ges e suportar progra-
mas verticalmente especificos.
Usam-se inimeros componen-
tes, desde sensores, equipamen-
tos de rede, servidores, aplica-
¢oes, analitica entre outras.

A boa noticia, de acordo com
Kaplan, é que “a tecnologia esta
disponivel. E o problema fun-
damental é como reuni-la para
uso no mundo real”, a partir de
diferentes fornecedores. Pode
ser um processo confuso com-
pilar as pecas necessarias.

A solucao para a profusdo
de normas para integragcdo em
geral, pode passar por se desen-
volver uma camada de interme-
diacdo e tradugdo para assegu-
rar compatibilidades.

Torrentes de dados
para gerir

“Surgem tantos dados, que
as vezes nem se sabe para quais
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olhar”, diz Marcus, o investidor.
A IoT pode criar uma infinidade
de dados que fluem dos disposi-
tivos conectados.

Os dados precisam ser reco-
lhidos, analisados e armazena-
dos. O primeiro passo para im-
plantagdo IoT é implementar os
instrumentos, mas depois é pre-
ciso equipamento para analisar
os elementos de informagao.

Entusiasmo exacerba-
do dos fabricantes

As promessas da IoT criaram
um ambiente “euférico” entre os
fornecedores, admite Sidharth

Haksar. Ha ja muitas empresas
de IoT focadas no segmento de
consumo e ¢ preciso mais star-
tups focadas em seguranga, co-
nectividade e analise de dados.

Quase todas as grandes em-
presas de tecnologia tem arti-
culado o seu marketing para
incorporar a oferta de IoT.
Combinando isso com as star-
tups, Haksar diz que existe “um
monte de martelos a procura de
unhas”. Mas muitos projectos de
IoT nos grandes fabricantes es-
tao imaturos, alerta.

Apesar de disso, muitas em-
presas em sectores regulados,
estdo a ser “empurradas” para
adoptar IoT. As empresas de
energia precisam de monitorizar
cada vez mais a eficiéncia dos
parques fotovoltaicos e outros
activos de energia renovavel. E
por isso precisam de introduzir
conectividade neles.

Dispositivos
‘“esticam’ o esforco
de seguranca

Os projectos de IoT ainda es-
barram em problemas com os da
obtencdo de investimento ini-
cial e para as operagdes, além da

falta de competéncias internas
suscita também preocupacao.

Mas o da seguranca é parti-
cularmente preocupante. Vint
Cerf, vice-presidente da Google,
considerado um dos lideres na
criacdo da Internet, nao receia
o potencial assassino dos robos,
como alguns observadores. An-
tes estd preocupado com as fa-
lhas em software que controla os
dispositivos de IoT, sobretudo os
domésticos. O problema pode
levar a incéndios numa casa ou
automoveis podem despenhar-
se em ribanceiras, assinala.

Mesmo admitindo que exis-
te nas empresas melhor gestdo,
nao estdo imunes a ocorréncias
semelhantes. Devidamente con-
trolados e orquestrados por ci-
bercriminosos, os dispositivos
ou sensores podem servir para
desencadear acg¢Ges ofensivas,
como ja aconteceu.

Algumas organizag¢oes podem
ser expostas a este problema da
Iot mesmo sem terem implan-
tado as tecnologias associadas.
Manter actualizado e livre de
bugs de seguranga, o universo
de milhées de equipamento com
sensores ligados a Internet, a
sistemas internos e a loud com-

Raqsomware como
maior ameaca

A maior ameaca de IoT serd o ran-
somware, considera Hong. “A IoT
oferece uma série de novos ata-
ques de ransomware. Um andni-
mo pode ‘mexer’ nos sistemas de
HVAC de uma empresa ou ilumi-
nagdo, aumentando as contas de
electricidade e afectando os tra-
balhadores, exemplifica. Ha ainda
o potencial de atingirem veiculos
de condugdo auténoma ou dispo-
sitivos médicos. Podem “manter as
pessoas praticamente reféns’, avisa.

puting, serd um pesadelo nas ac-
tuais condicdes.

O problema estende-se, em-
bora em menor escala, as aplica-
¢oes usadas para os controlar nas
empresas, que podem ser imple-
mentadas em multiplos equipa-
mentos méveis, por exemplo.

“Ndo ha davida de que os
niveis de risco vdo aumentar
com o crescimento da implan-
tacdo de dispositivos IoT”, diz
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Ruggero Contu, director de pes-
quisa da Gartner. A IoT vai in-
troduzir milhares de novos vec-
tores de ameaga simplesmente
aumentando o nimero de pon-
tos ou nos de rede, explica.

“A carga de trabalho sobre os
departamentos de TI serd muito
mais pesada , diz Laura DiDio,
directora de pesquisa na Strate-
gy Analytics. “Vai haver muito,
muito mais para monitorizar”.

A seguranca perimetral é o
ponto focal de muita atencdo e
justificada, diz DiDio, porque é
a primeira linha de defesa e su-
porta o peso do ataque frontal
completo.

Mais uma vez na evolucao
das TIC, mas em ambientes
de TI onde cada equipamento
e cada vez mais pessoas estdo
interconectadas, os utilizado-
res descuidados constituem
a maior ameaga de seguranca
para as redes de IoT da sua or-
ganizacdo, segundo dados da
Strategy Analytics 2016.

O fabricantes serdo desafia-
dos a fornecer funcionalidades
praticas de seguranca de IoT.
Nao s6 devido aos or¢amentos
curtos destinados aos projec-
tos, mas também a abordagem

descentralizada das primeiras
implantagdes nas organizagoes,
diz a Gartner.

Existe exiguidade de recur-
sos e o esforco de protecgdo
deverd concentrar-se mais na
gestdo, analitica e aprovisiona-
mento de dispositivos. Por vol-
ta de 2020, mais de metade de
todas as implementacgdes de IoT
usard alguma forma de servigo
de seguranca baseada em cloud
computing, preve a Gartner.

Faz sentido. Uma plataforma

de cloud computing, a partida
terd acesso a maior inteligén-
cia. A ideia sera oferecer aos
dispositivos, “gémeos” virtuais
protectores, agindo como “pro-
xies” mais experientes sobre
intera¢des desejaveis e indese-
javeis.

Terdo acesso a mais infor-
macao de contexto e mais ca-
pazes de protecgdo. Os dispo-
sitivos locais ficardo limitados
ao minimo, embora os modelos
também tenham riscos.

Modelo
em “piramide”

A Universidade Carnegie
Mellon tem sido precoce no
desenvolvimento de tecnolo-
gia de IoT, e tornou a seguranga
uma prioridade. Estd a preparar
uma plataforma aberta chamada
Giotto, uma arquitectura de ex-
tremo a extremo, incluindo har-
dware, middleware para camadas
de aplicagGes, com tecnologia de
aprendizagem de mdquina para

Dezembro 2016 | COMPUTERWORLD | 7



DOSSIER | 10T E SEGURANCA

seguranca e privacidade.

“E ndo deixa de estar focada
na experiéncia do utilizador
diz Jason Hong, chefe do grupo
de pesquisa na instituicao “E
util pensar na IoT como uma pi-
ramide. No topo temos alguns
dispositivos que se usa muito
e com muito poder computa-
cional, como portateis laptops,
smartphones, relégios e conso-
las de jogos™

A meio estdo dezenas de dis-

“Gateways”
Serao preciosos

Em geral, nenhuma tecnologia de
seguranca homogénea pode prote-
ger todos os activos de TI sozinha,
incluindo o processamento nos ex-
tremos da IoT, o middleware, os sis-
temas back-end e os dados, considera
Contu. “E necesséaria uma abordagem
de seguranca multifacetada para en-
frentar os riscos digitais e fisicos alar-
gados”, confirma.

Nas extremidades, podem ser usadas
diversas abordagens, desde a incor-
poragédo de recursos de seguranga na
arquitectura de chips até a implanta-
¢do de agentes de software para exe-
cutar controlo de seguranga diferen-
tes, sugere o analista da Gartner.

Os portais de comunica¢ao ou “ga-

positivos usados ocasionalmen-
te, e que tém capacidade compu-
tacional moderada. Esta camada
inclui termostatos, TV, frigorifi-
Ccos, entre outros.

Na base estdo centenas de
dispositivos das quais as pes-
soas se esquecem facilmente,
sistemas de ar condicionado e
aquecimento (HVAC), dispo-
sitivos médicos implantados,
molduras digitais, fechaduras
electrénicas e entre muitos.

teways” fornecerdo uma ajuda valio-
sa nas arquitecturas complexas, como
as de IoT, dificeis de proteger devido
a heterogeneidade de dispositivos e
perfis de identidade.

“Os ‘gateways serdao implantados
para alinhar e lidar com dominios de
IoT especificos, gerindo um conjunto
especifico de dispositivos com requi-
sitos de confianca semelhantes e, por-
tanto, os dominios podem ser molda-
dos usando principios de um modelo
de confianga comum’, explica Contu.
A federagdo de modelos de confian-
¢a permitird a interoperacionalidade
entre diferentes dominios e disposi-
tivos que usam diversos modelos de
confianca.

O patamar superior tende
a ser melhor protegido, prevé
Hong, considerando que em-
presas produtoras desses pro-
dutos tém muita experiéncia, e
os dispositivos podem executar
muito software de seguranca.
“Os niveis médios e inferiores
sao onde veremos muitos pro-
blemas”, diz .

“Muitos dos fabricantes tém
pouca ou nenhuma experiéncia
com software, e esses dispositi-
vos também ndo podem fazer
muito para se proteger”.

As organizagdes vao precisar
de inovagdes significativas em
inteligéncia artificial e técni-
cas de Big Data para detectar
comportamentos  incomuns,
acrescenta Hong. “Nés mal
conseguimos gerir a seguranga
dos nossos desktops, laptops e
servidores de cloud, e adicionar
milhares ou dezenas de milha-
res de dispositivos a uma rede
doméstica ou corporativa signi-
ficara que precisamos de novas
e automatizadas formas de de-
tectar e responder rapidamente
a ataques”.

Mas antes de tudo as organi-
zagOes tém de implementar for-
tes politicas e procedimentos de

seguranca. Um deles sera manter
o software e dispositivos atuali-
zados com as ultimas correcgoes
e firmwares. O desafio ndo é des-
prezivel, tendo em conta que os
dispositivos, apesar de simples
partilham os seus elementos de
autenticacdo de Wi-Fi.

Além disso ha o risco classico
dos equipamentos que ficam 6r-
faos, abandonados com a evolu-
¢ao do negoécio. E para adensar
o problema da seguranc¢a hd o da
privacidade.

Basta pensar que serd neces-
sario estabelecer politicas onde
se define como avisar as pessoas
sobre a recolha de dados.

A expectativa de maior se-
guranca reside também na nor-
malizacdo de tecnologias de
seguranca e certificagdo de se-
guranga para dispositivos de IoT.
Outro detalhe que se esquece
com frequéncia tem a ver com
a adopgdo do protocolo IPv6 e
abandono do IPv4.

Quando o ultimo acontecer
serdo eliminadas muitas amea-
cas suportadas no procilo mais
antigo, prevé-se. E o IPv6 pode
conter as melhores oportunida-
des para ganhar vantagem face
aos cibercriminosos. m
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Como se podera
proteger a loT industrial

A Internet das Coisas (IoT)
¢ juntamente com uma nova
evolucdo da robotizagdo e a uti-
lizacdo de cloud computing esta
a inaugurar uma quarta vaga da
revolugdo industrial. Na chama-
da Industria 4.0 varios sectores
como o da a industria fabril e
da satde, estdo a tentar montar
redes de dispositivos conectados
para gerir sistemas de controlo
industriais (ICS).

Mas “misturar sistemas de
tecnologia operacional e siste-
mas de tecnologia da informa-
¢ao por meio de dispositivos IoT
pode aumentar a superficie da
ameaca e abrir novas maneiras
para hackers romperem redes
organizacionais sensiveis”, aler-
ta Gavin Coulthard, gestor de

engenharia de sistemas, da Palo
Alto Networks. Desse risco, aos
prejuizos financeiros, danos na
infra-estrutura e na reputacdo
de uma organizacao, o processo
é rapido se ndo houver cautelas.
Coulthard recomenda um
processo de reforco de seguran-
¢a em cinco etapas a proteger
uma infra-estrutura industrial
da Internet das coisas. A opinido
deve ser vista como a de um fa-
bricante com interesses na area,
nomeadamente de firewalls.

1| Implementar tecno-
logias de inspec¢ao de

“Layer 7”
Coulthard diz que garantir

visibilidade granular sobre os
protocolos dos ICS é um passo
para aumentar a inteligéncia
sobre o trafego de dados.

“Ligar essa visibilidade aos
utilizadores e inspeccionar apli-
cagoes utilizadoras de ficheiros
¢ uma parte essencial deste
processo”, acrescenta. Firewalls
e tecnologias de inspec¢do pro-
funda de pacotes podem ajudar
a obter essa capacidade.

2 | Aplicar uma segmenta-
¢do de rede com atribui-
¢oes de “confianca-zero”

O engenheiro acredita ser
importante aplicar regras de
“confianca-zero”, de acesso a
rede, com o acesso a ser per-
mitido apenas numa base de
“privilégios minimos”. Os utili-
zadores tém acesso apenas aos
sistemas de que precisam para
desempenhar as suas funcoes.

“Essa abordagem pode resul-
tar numa reducdo acentuada do
numero de vetores susceptiveis
de serem usados por um ata-
cante, a0 mesmo tempo que se
obtém uma melhor correlacido
entre utilizador e aplicag¢ées”,
acrescenta.

3 | Usar ferramentas mo-
dernas para prevenir ata-
ques de “dia zero”

Os chamados ataques de “dia
zero” exploram vulnerabilida-
des desconhecidas anterior-
mente nos cédigos dos sistemas.
Coulthard diz que as ferramen-
tas que podem detectar e preve-
nir tais ameagas, tanto na rede
como nos terminais, sdo agora
essenciais para a proteccao do
equipamento.

“Uma combinacdo de malware,
solugdes avangadas de “quarante-
na” [por exemplo sandboxing] e

Dezembro 2016 | COMPUTERWORLD |



10T E SEGURANCA

tecnologia de protecdo de termi-
nais pode ajudar a reduzir o su-
cesso de tais ataques”, acrescenta.

4 | Proteger ambientes

moveis e virtuais

Coulthard diz que os disposi-
tivos méveis devem ser verifica-
dos, para garantir a sua configu-
racdo adequada, antes de serem
autorizados a aceder a rede. As
aplicacGes acedidas devem ser li-
mitadas para reduzir potenciais
vectores de ataque.

“Para ambientes virtuais, a
tecnologia de firewall virtualiza-
da deve ser usada para fornecer
melhor visibilidade ao trafego de
dados”, acrescenta.

5 Usar uma plataforma de
seguranca coesa

Muitos ambientes herdados
dos ICS ndo possuem seguran-
ca adequada. E aqueles que tém,
usam sistemas com arquitecturas
de solugdes “ad hoc” geralmente
desintegradas dos outros sistemas.

“Isso pode prejudicar o de-
sempenho, a resposta a inciden-
tes e a gestdo”, acrescenta diz o
responsavel .
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Saber de todos
os dispositivos
conectados

Com a introducao de redes
de IoT, importa integrar as IoT
nos processos de treino e cons-
ciencializagdo para a seguranca
de sistemas. Alan Brill, gestor
sénior de ciberseguranca na
Kroll, recomenda que o depar-
tamento de TI precisa de ter
conhecimento sobre tudo o que
esta conectado a rede.

Quer se trate de uma lampa-
da que as pessoas podem gerir
a partir dos seus smartphones
ou sistemas de monitorizacdo
de bebés, em casa. Sim, é muito
provavel que trabalhadores ace-
dam a esses dispositivos a partir
de redes das organizag¢des, sem
considerar o grau de ameaga.

Enquanto as pessoas instala-
rem aparelhos que se conectam
a Internet sem pensarem na se-
guranga, as empresas permane-
cem em risco. O planeamento
para evitar ataques de IoT, pode
resumir-se a duas coisas, diz
Brill: “ndo entre em panico e
nao a ignore”.

Consultor de ciberseguran-
ca, Bryce Austin, considera que

incutir os principios basicos de
seguranga nos recursos huma-
nos até ndo serd o maior desafio.
O maior sera descobrir a dimen-
sdo de uma ameaca por detras
de um ataque como aqueles da
Mirai, conforme evolui no ciclo
orcamental das organizacdes.

“A empresa estd disposta a
aceitar esse risco e a gastar mais
para mitiga-lo? E a administra-
¢d0 quer recorrer a um seguro
capaz de o abranger?” A segu-
ran¢a e a manutencao sao pro-
Ccessos, nao sao eventos, e tém
de fazer parte do processo or¢a-
mental todos os anos, para cada
sistema que a empresa tem, re-
forca.

Austin ainda sugere colocar
nos contratos com fornecedo-
res de servicos de alojamento a
obrigacdo de aplicarem correc-
¢Oes de software a vulnerabili-
dades conhecidas, dentro de um
determinado prazo, sob pena de
haver penaliza¢ées financeiras.
Trabalhar com fornecedores
que participam no consércio
Industrial Internet e ou aderir
a sua matriz de seguranga tam-
bém pode proporcionar algum
conforto, recomenda.

Fazer “explodir”
a empresa

Ed Amoroso, que se aposentou
recentemente apés 31 anos na
AT&T e foi CSO da empresa, su-
gere que as empresas facam uma
re-arquitectura das suas redes
tornando-as distribuidas e usan-
do segmentos virtuais. Trata-se
de evitar consequéncias ainda
piores do que as resultantes dos
recentes ataques DDoS a Dyn e
Deutsche Telekom.

Amoroso reconhece a dificul-
dade do projecto, ja que os con-
ceitos precisam de ser simplifi-
cados para o conhecimento dos
niveis superiores de gestdo ndo
técnicos e exigem mudancas ar-
quitectdnicas sérias.

Mas o ex-CSO aconselhou
as organizacdes fazerem a “em-
presa explodir”, rompendo com
tudo, desde o acesso remoto ao
e-mail até o acesso as clouds,
passando a usar micro-segmen-
tos virtuais com seguranga.

Um dos beneficios desta
arquitetura é que cada orga-
nizagdo torna-se  realmente
particular e isso é uma forma
de desencorajar intrusos. Indo
mais além, Amoroso criticou o
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excesso de regras de conformi-
dade.

Argumenta que pouco se ga-
nha por listar e documentar tudo
o que estd a fazer e jurar que nun-
ca se renunciara a isso. “A segu-
ranca deveria ser um pouco mais
imprevisivel, ndo ? ... Precisamos
de menos regulamentacdo. Se
nos livrarmos de toda, estaremos
mais seguros’, defende.

Segundo dados da IDC a maio-
ria das empresas estd a adoptar
uma abordagem de seguranca “ad
hoc” para a seguranca, fazendo
coisas como proteger dispositivos
individuais usando firewalls. No
entanto, 23% disseram que estdo
a integrar processos de seguranga
no seu fluxo de trabalho com IoT.

Nao h4 uma abordagem tnica
a prevalecer, diz Carrie MacGilli-
vray, analista da IDC. Contudo,
“em muitas industrias, a vida hu-
mana vai estar em risco’, conside-
ra Christian Byrnes.

Basta imaginar sistemas hos-
pitalares de distribuicao de me-
dicamentos, semaforos urbanos
ou sistemas municipais da agua a
serem atacados.

“Isto é inerentemente distinto
de tudo o que tivemos de prote-
ger no passado”, acentua. ®
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Para lancar uma oferta

A medida que as organi-
zagdes passam de projetos-pi-
loto a implantagdes efectivas,
com as tecnologias associadas,
anocdo de IoT continua a assu-
mir um significado maior em
toda a empresa. Actualmente,
31,4% das organizagdes lanca-
ram solucdes IoT, com 43%
adicionais em processo de o fa-
zer nos proximos 12 meses.

Pesquisas da IDC também
sugerem que 55% das organi-
zagbes véem a loT como es-
tratégica para as empresas.
Véem-nas como um meio de
competir mais eficazmente,
apesar dos desafios.

Melhorar a produtividade,

reduzir custos e automatizar
processos internos sao vistos
como os principais beneficios
de uma solucdo IoT. E desta-
ca-se o enfoque na vertente
interna e operacional das or-
ganizagoes, no curto prazo, em
oposi¢ao aos beneficios exter-
nos voltados para o cliente.
Mas abrir portas a novas
oportunidades e modelos de
negdcio com recurso a redes de
IoT, fornecendo produtos ou
servicos, pode estar também
na agenda das organizacdes.
Com 2017 ja muito perto,
confirma-se que os fornece-
dores que avancam com uma
solu¢dao integrada de cloud e

analitica sao melhores candi-
datos a parceiros criticos no
investimento de IoT de uma
organizagao.

Os integradores de softwa-
re e sistemas estdo a progredir
na atencdo obtida nos clientes,
nota Carrie MacGillivray, vice-
-presidente para a mobilidade
e IoT, da IDC. E as grandes em-
presas vao ter competir com
startups.

Processo
com cinco etapas

Ovice-presidente de pesquisa
da Gartner e analista principal,
Mark Hung, explica cinco eta-
pas para um potencial ciclo
de desenvolvimento: identifi-
cacdo de requisitos, desenho
da solucdo, desenvolvimento,
teste e producdo e suporte.

“Em primeiro lugar, a equipa
tem que determinar os requisi-
tos para o que a empresa pre-
cisa e definir a arquitectura do
sistema global e os principais

blocos constituintes [da ulti-
mal”, explica Mark Hung. Du-
rante a fgse de desenvolvimen-
to, a equipa vai precisar de usar
o resu tago daquelas de projec-
to (arquitectura) e requisitos
para produzir a solugao.

“Essas fases sdo seguidas
de quatro estdgios de testes:
de caracteristicas, unitérios,
de integracdo e regressdao. “O
passo final é producao e supo-
rte, durante o qual o produto
ou servico é submetido a uma
série de ensaios antes do for-
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necimento, incluindo o alpha,
o beta, o piloto e a producdo em
volume”.

Competéncias
conforme 0s usos

Com os parceiros a afina-
rem capacidades de consulto-
ria para agregarem valor a um
novo mundo de transformacio
digital, os CIO precisam de su-
porte durante todo o ciclo de
desenvolvimento de produtos
IoT. Desde recursos e tecnolo-
gias até ao suporte aos clientes
externos ou internos.

“Assim como o produto fi-
nal vai oferecer diversos usos,
a equipa que o cria deve dispo-
nibilizar diversas competén-

cias”, assinala Hung. “A maio-
ria das configura¢Ges de IoT
necessita de engenheiros de
hardware, de software, su-
porte ao cliente e parceiros
externos’, concretiza.
Abrangendo ambos os
conjuntos de competéncias,
de engenharia de hardware e
software, Hung insiste que o
desenvolvimento de produtos
de IoT exigird uma variedade de
aptiddes. Esta incluindo aqu-
elas associadas a conectividade
sem fio, conjunto geralmente
encontrado na engenharia de
sistemas e grupos de engenha-
ria de radio-frequéncia.

Da mesma forma, quando
se trata de IoT, os designers de
produtos sdao responsaveis por
grande parte da experiéncia de
utilizacdo e interface de utiliza-
dor, um componente-chave do
sucesso de produtos e servigos.

Enyolver parceiros e
definir expectativas

“Envolver um parceiro no

projecto ou fabrico é uma ini-
ciativa comum nos projectos
de IoT”, acrescenta o consultor.
Com os produtos IoT ainda con-
siderados como uma “proposta
arriscada”, considera funda-
mental ter o suporte declarado
de outras partes interessadas,
como o CEO, CFO e 0 CMO.

E importante “definir as
expectativas adequadas com
o CEO”. Torna-se “vital que o
CFO considere a TI como um
gerador de receita, ndo apenas
um centro de custo”.

“Envolver cedo e frequen-
temente o CMO no projecto’,
concorre também para um pro-
duto bem sucedido. A chave ¢
definir metas claras e trabalhar
em conjunto para garantir que
os objetivos mais amplos sejam
atingidos, defende.

De acordo com Hung, a IoT
tem o potencial de abrir portas
para novos mercados através
de novos modelos de negécios,
mas lancar um produto neste
espaco ainda apresenta grandes
desafios. “Apesar disso, com o
conjunto de competéncias cor-
retas, equipa e suporte, os CIOs
estdo bem posicionados para o
sucesso’, acredita. m
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Normas abertas podem
reduzir 30% nos custos

O uso de normas tecnolégicas
abertas de comunica¢des sem
fios, para implantar projectos de
Internet of Things (IoT), pode
reduzir 30% os custos e acelerar
o crescimento de cidades inteli-
gentes, de acordo com um estu-
do da Machina Research.

A consultora estima que as
cidades no mundo a implantan-
do tecnologia inteligente para
controlo de trafego
e agua, e outros
sistemas, podem
gastar 1,12 biliGes
de délares até 2025
com a tecnologia
actualmente  dis-
ponivel, grande parte propri-
etaria. Com o uso generalizado
das normas abertas, como Blue-

tooth Low Energy e a OneM2M,
o valor global da despesa pode fi-
car nos 781 mil milhdes, caindo
341 mil milhdes.

Além disso, a Machina esti-
mou que o uso de IoT baseado
em tecnologia aberta resultaria
num aumento de 27% no nime-
ro de dispositivos conectados em
cidades inteligentes até 2025. O
que poderia melhorar a adopgao

de aplicacdo inteligentes na ci-
dade.

O relatério de 16 paginas esta

disponivel online (me-
diante registo) e inclui
breves descri¢cdes de mui-
tos padroes IoT emergen-
tes. “As normas abertas
podem garantir que o din-
heiro é investido de forma
mais eficiente”, defende
Jeremy Green, analista da
Machina e autor do estu-
do.

A confianca e adopcao
em tecnologia aberta devia ser
6bvia, mas especialistas dizem
que tem sido dificil a muitas
cidades escrutinarem as suas
decisGes tecnoldgicas por com-

paracdo. E muito mais
tornar os sistemas IoT
interoperacionais.

Por vezes trabalham
com um fornecedor
que oferece tecnologia
proprietdria a baixo

custo ou criam suas proprias
solucdes personalizadas.

Contudo as economias de cus-

tos com as normas abertas sdo
possiveis porque estas melhoram
ainteroperacionalidade nas redes
e limitam os monopdlios de for-
necedores que podem aumentar
os precos. Além disso, reduzem
os custos de integracdo, de acor-
do com Machina e outras consul-
toras.

Os projectos de estaciona-
mento inteligente, por exemp-
lo, poderiam beneficiar de uma
abordagem com normas abertas,
permitindo um maior integracao
das solu¢Ges adoptadas em difer-
entes instalacoes. W
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Tornar uma cidade mesmo inteligente

Ha trés anos a capital catald
fez por obter grande atencdo
e ser considerada uma cidade
inteligente ou smart city. Des-
de entdo, Barcelona, instalou
sensores de ruido e qualidade
do ar ao longo de
uma grande via.

Ha também sema-

foros inteligentes,

lugares de estacio-

namento inteli-

gentes e até mesmo aplicagdes
moveis para os turistas usarem
nos passeios pelas atracgoes da
cidade.

Na praia do Levante, existem
22 unidades de iluminacdo au-
to-alimentadas, incluindo seis
recorrendo a energia solar e
edlica. As unidades movidas a
vento podem funcionar quando

avelocidade do vento é relativa-
mente lenta, armazenando en-
ergia suficiente para funcionar
durante seis dias sem usar elet-
ricidade da rede.

Mas quando a presidente
de cAmara de Barcelona, Ada
Colau, ex-activista focada em
questdes de habitacao, foi eleita
em 2015, alguns cidadaos ques-
tionaram o valor dos projectos
de cidade inteligente. “O que ha
nelas para mim?” cita a analista
da Gartner, Bettina Tratz-Ryan.

“Temos um monte de tecno-

logia inteligente por todo o lado
na cidade empurrada por varios
fornecedores, mas as cidades es-
tdo a pedir o envolvimento dos
cidaddos e querem evitar ser
‘camas de teste’ com as quais
as pessoas nao vém qualquer
beneficio”, alerta.

Apesar de tais sentimentos,
um grupo patrocinado pelo gov-
erno chamado Mobile World
Capital Barcelona promoveu re-
centemente um teste de estacio-

namento inteligente.

Permite a um condu-

tor, com o toque no

smartphone para lei-

tura da sua impressao

digital, reservar um es-
paco de estacionamento e pagar
a taxa sem sair do carro.

Ja existe um impulso dos lide-
res eleitos em favor de servigos
directos para cidadaos e empre-
sas. “Ha motivacoes diferentes
para as cidades inteligentes”,
disse Tratz-Ryan. Amesterdao
esta a concentrar a sua tecnolo-
gia no envolvimento social e com
o meio ambiente, exemplifica.

O que sera realmente inteli-
gente numa cidade? Ter estru-
turas preparadas para “capacitar
os presidentes de camara no em-
poderamento dos cidaddos, para
estes serem mais interactivos
com a urbe e o seu ambiente”.
Interessa criar mudanca para os
cidaddos, as universidades e as
escolas, e com isso produzir mel-
hor diversidade e compreensado
cultural, considera. m
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Empresas mais poderosas

Quatro fabricantes de TIC li-
deram o mercado mundial de
IoT, cujo valor ascendeu a seis
milhdes de euros, segundo a Te-
chnology Business Research:
IBM (783, milhoes de délares),
Hewlett Packard Enterprise
(593,5), Cisco (576,2) e Micro-
soft (505,7).

Mas a lista de fornecedores de
tecnologia bem posicionados é
maior:

Amazon
Web Services

Como suporte para armaze-
nar enormes quantidades de da-
dos, a cloud computing devera
ter um papel importante nas IoT.
O maior fornecedor é a Amazon
Web Services e estd a oferecer
cada vez mais servicos para se
obter perspectivas aprofundadas
sobre dados. Em 2015, a AWS
langou a sua plataforma para IoT,
que utiliza ferramentas como o
Kinesis (servigo de streaming em

tempo real), o S3 (de armazena-
mento) e o DynamoDB (base de
dados NoSQL).

AT&T

A AT & T estd a apostar na sua
rede de banda larga. Além disso,
lancou o M2X, servico de arma-
zenamento de dados em cloud e
o Data Flow, um portal de desen-
volvimento para produzir aplica-
¢des de IoT.

Bosch

O conglomerado alemdo anun-
ciou que toda a sua gama de pro-
dutos tera conectividade para IoT
procurando facilitar a manuten-
¢ao e monitorizacdo de dispositi-
vos. Além disso, a empresa cons-
truiu uma cloud para processar

dados.

Cisco

A Cisco desenvolveu uma
gama de servicos IoT, desde a
conectividade de rede (incluin-
do comutacdo, encaminhamen-

to, acesso sem fios e hardware
de rede incorporado) até servi-
cos de computagdo nos extre-
mos (até com analise de dados),
de seguranca, gestdo e automa-
cdo.

Dell

Estd preparar os seus compo-
nentes de infra-estrutura para
um mundo de IoT. Oferece co-
nectividade de terminais e pla-
taformas de armazenamento e
analise para gestao de dados. Em
2014, abriu um laboratério de
IoT em Silicon Valley, numa par-
ceria com a Intel.

GE

Os créditos da criagdo do ter-
mo “Industrial Internet of Thin-
gs” pertencem-lhe e descrevem a
idéia de conectar a redes, dispo-
sitivos usados nas fabricas. Para
facilitar isso propde a plataforma
de gestdo do desempenho de ac-
tivos, que visa usar dados e ana-
lises em tempo real para evitar
interrup¢bes de funcionamento
ndo planeadas. O Predix, um ser-
vico de dados e analises baseado
em cloud, é outro pilar dos pla-
nos de IIoT da GE.

Google
As ambic¢oes de IoT da Goo-

gle abrangem iniciativas volta-
das para o consumidor e para a
empresa. Diz que sua combina-
¢do de rede de fibra 6ptica, com-
binada com sua enorme cloud
publica, significa que estd numa
posicdo Unica para atender as ne-
cessidades de IoT.

Hitachi
Data Systems

O fabricante do conglome-
rado Hitachi tem uma estraté-
gia bi-partida. Na vertente da
Hitachi, estd associado a Intel
para garantir que as maquinas
e equipamentos industriais do
grupo estejam conectados. Mais
centrada nas TIC, a HDS estd a
desenvolver novas plataformas
de cloud para analisar dados. E
espera que combinacdo de equi-
pamentos industriais e servigos
técnicos de back-end o tornem
numa poténcia de IoT.

HPE

O fabricante tem apostado na
sua Universal IoT Platform com
servicos e tecnologia, incluindo
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a Haven OnDemand em cloud,
para analitica. Alguns dos seus
novos produtos destinam-se a
serem usados por operadores
virtuais de rede, mas outros sao
para PME gerirem redes locais.
Sob a marca Aruba, suportam a
convergéncia de informag()es So-
bre dispositivos usados nas redes
sem fio e sem fio.

Huawel

O fabricante chinés de equieop-
mento de telecomunica¢bes ga-
nhou um grande impulso no mer-
cado de IoT em 2015 ao langar o
LiteOS, micro-sistema operativo
para dispositivos de IoT. Juntou-
se ainda a comunidade de norma
abertas Cloud Foundry, para aju-
dar a criar uma plataforma de de-
senvolvimento de aplicag¢des.

A IBM esté procurar impul-
sionar os produtos “inteligentes”
associados ao Watson e espera
introduzir capacidades “cogniti-
vas” nos seus servicos de IoT. A
plataforma Watson IoT combina
um ambiente de desenvolvimen-
to e producdo baseado em cloud
para aplicacGes e servicos, além
de analitica .

Intel

A empresa langou uma varie-
dade de produtos para atender

a necessidades de IoT, a partir
da sua linha Quark, que fornece
computacdo de baixo consumo
energético para dispositivos de
pequeno formato.Tem ainda os
processadores Atom, para rende-
rizagdo grafica.

Microsoft

Lancou a IoT Suite sobre a
cloud Azure, incluindo o IoT
Hub para utilizadores poderem
conectar, monitorizar e contro-
lar dispositivos. Apresenta,além
da plataforma Power BI, um
servico de analise de streaming
combinado com tecnologia de
aprendizagem de maquinas e um
agregador de notificagcdes para
enviar mensagens através de
dispositivos IoT. Disponibiliza
modelos de IoT pré-configura-
dos, incluindo de monitorizacao
simples e para manutencdo pre-
ditiva.

Oracle

Pretende que as suas bases de
dados e aplica¢bes sejam a pla-
taforma escolhida para se gerir
e analisar dados de IoT. Estd a
construir conexdes para as suas
bases de dados SQL, NoSQL e
Hadoop de modo a poderem
ingerir dados e integra-los nas
aplicagdes com a Oracle Sales,
Service Cloud e CRM. Tem um
servico [oT e uma cloud para IoT

que agrega os servicos de fluxo
de trabalho num sé6 produto.

PTC

A empresa, de software de
modelagdo e ferramentas de ges-
tao do ciclo de vida do produto
(PLM), tornou-se um importan-
te interveniente na area de IoT
por aquisi¢des- Comprou a Thin-
gWorx, detentora de uma plata-
forma de desenvolvimento de
aplicagbes IoT; a Axeda, gestora
de um servigo em cloud para ge-
rir dispositivos conectados e pro-
cessar dados de redes maquina a
maquina (M2M); e a Coldlight,
produtora de uma plataforma de
aprendizagem de maquina e in-
teligéncia artificial.

Salesforce.com

A Salesforce.com diz que a
IoT apresenta uma nova opor-
tunidade para o marketing. Per-
mitird aos diretores de marke-
ting (CMO) saberem como seus
produtos estdo a ser avaliados e
usados. E, potencialmente, que
factores influenciam o compor-
tamento de compra. Para isso
lancou a IoT Cloud, com o mo-
tor de processamento em tempo
real, Thunder.

Samsung

Sendo um dos maiores fabrican-
tes, de telefones, electrodomésticos

e robds, quer ser uma das em-
presas lider na interligacdao do
dispositivos com a Internet.
Desenvolve uma série de chips
ARM para seus dispositivos,
juntamente com API que, se-
gundo a empresa, permitirdo
conexdes com qualquer plata-
forma de IoT.

Siemens

A empresa, talvez mais co-
nhecida pelos equipamentos
médicos e industriais, acredi-
ta que estes podem beneficiar
com conectividade em IoT.
Procura assim suportar essas
interligacdes e tem uma par-
ceria com a SAP para fornecer
analitica, ao mesmo tempo
em que desenvolve software
para o que chama “Web of Sys-
tems”.

Qualcomm

O fabricante de semicon-
dutores estd em todos os tipos
de iniciativas de IoT. Ajudou
a fundar a iniciativa Ali]oyn,
para criar um protocolo de
cédigo aberto destinado a dis-
positivos IoT. E quer implan-
tar no mercado uma série de
chips optimizados para IoT,
denominados  SnapDragon,
oferecendo uma variedade de
servicos de conectividade e
plataformas. m
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